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1 1          CHINA STATISTICS 中国统计
件，通过该软件完成的网络调查的输入
和传送可以避免数据的泄露。
2.调查服务器端的数据泄露。如
果黑客成功入侵，便可以实现对调查数
据文件的完全控制。除了造成数据安全
性问题（如删除文件）外，黑客还可
以窃取数据文件，造成调查数据的完全
泄露。对于这种类型的数据泄露，可
采取前文所述的防病毒、防黑客措施。
3.网络传输的数据泄露。网络传
输的数据泄露指的是敏感数据在从客户
端向服务端传输的时候有可能带来的数
据泄露的问题。例如，数据包在网络
传送的时候在某些环节采用的是类似数
据广播的技术，当数据在局域网范围传
播的时候，网内的任何一台机器只要安
装了特定的软件，都可以接受不属于该
机器的任何数据包。这些网络传输中的
技术漏洞都成为敏感性数据在传输过程
中的安全隐患。为防止此类泄漏，可
采用以下两种方法：第一种方法可以采
用网络反截取、反侦听技术避免数据包
被窃听或中途截取，这种方法可以一次
性解决网络传输中的数据安全问题，但
这种方法的技术成本较高，需要消耗较
多资源。另一种方法，可以采用数据
包加密技术，敏感性数据在传输过程中
先用专用的加密软件对其加密后再进行
传输，数据包传送结束后，再用配套
解密软件，将所需原始数据提取出来。
具体来讲，对于Web形式的网络调查，
可以使用安全套接层协议在服务器与客
户端之间传输数据，目前的浏览器均可
以直接支持该协议。对于Email形式的
调查，必须给被调查的客户提供相关的
加密软件或加密方法。
网络调查的精确性
影响网络调查精确性的最常见的现
象是：单一调查个体的重复作答。当调
查结果有可能涉及被调查人的利益问题
时，被调查人有可能利用各种方法试图
对调查结果施加影响。尤其是在采用匿
名形式的网络调查中，利用网络技术上
的漏洞来影响调查结果的可能性大大增
加。如2003年在某一网站上开展的高
校排名调查中，某一高校的学生设计了
一个网络自动投票程序，在该程序的影
响下使得该学校排名遥遥领先。从技术
上分析，网络调查中重复作答的方法可
以归纳成为以下两类：
1.Web 表单的重复提交。Web表单
的重复提交有两种实现方法，一是通过
手工重复点击作答；第二通过分析提交
表单内容，编写自动化程序完成调查的
重复作答。在技术上预防此类作弊，可
以有几个不同的方法：
第一种是计算机地址IP的甄别技
术。通过限定同一个IP只能作答一次，
达到限制重复作答的目的。该方法的缺
陷是：有的局域网使用了网络地址转换
（NAT）技术，导致多台主机通过统一
IP作为出口，如果网络调查对IP作了唯
一性限制，将导致该局域网范围内只能
有一次作答，从而有可能影响调查的公
平性；另一方面，网络连接的代理技术
也可以在一定程度上绕过网络调查的IP
限制，也就是如果查找并使用了多个不
同的代理地址作为踏板，同一个IP仍然
是可以实现重复作答的。
第二种是Cookie识别技术。该技术
主要用于防止单一调查个体在同一台计
算机上重复作答。Cookie是当用户访问
Web网站时，网站存储在客户端电脑上
的小文本文件，当用户访问网站时，
Cookie保存了用户的访问信息，如浏览
过的网页、停留的时间等信息，这样，
当用户再次访问该网站时，Web应用程
序就可以检索以前保存的信息，这样就
可以达到限制重复作答的目的。但该技
术的缺点时，限制了不同被调查者使用
同一台电脑作答的可能；另外，在一台
计算机中安装多个浏览器或使用不同的
用户名登录电脑均会产生独立的Cookie
文件，客户端可以通过限制使用Cookie
功能或删除Cookie文件，在同一计算机
上仍可以实现重复作答。
第三种是模式识别技术。自动化的
重复作答技术在网络回答的时候有明显
的可以识别的回答模式。例如，在单
位时间内高频率有节奏的完成多次网络
作答，可以认为有作弊的可能，可以
通过对重复作答回答模式的识别来防止
这一类的重复作答。
第四种是身份代码ID识别技术。在
调查时，为每个作答者设置惟一识别的
ID号，每个ID仅允许作答一次，通过这
种方式避免网络重复作答。例如，美国
进行有关教育机构的网上调查时，对于
所有接受调查的教育机构均给定惟一的代
码和密码，只有首先通过身份认证被确
认为属于统计调查单位后，才能进入美
国普查局的网站，接受相关调查。该方
法是否能真正避免重复作答在很大程度上
取决于ID识别方法设计好坏，如果同一
个体可以用同样的方法申请多个惟一ID，
那么该方法便是一种失效的方法。
2.Email调查的重复反馈。Email形
式的网络调查是通过电子邮件的发送与
反馈完成的，这一调查中同样可能存在
单一个体的重复作答，即通过匿名邮件
发送技术有可能绕过调查主体对邮件来
源惟一性的识别。避免这种重复作答的
方法有两种：一种最直接的方法是将有
效反馈邮件的地址限制在调查问题发送
邮件地址之内。另一种方法就是更深层
次邮件发送来源甄别技术的运用。近年
来，网络上垃圾文件和病毒文件具有日
益增多的趋势，已成为影响网络调查精
确性的另一重要原因。出于对垃圾邮件
的反感及其占用邮箱宝贵空间，相当一
部分用户会在不阅读的情况下第一时间
就删除它。这样，作为电子邮件发送
的调查问卷，可能由于被调查者对垃圾
文件的厌恶和对病毒文件的恐惧，看也
不看就被“永久删除”，使调查问卷
的回收率达不到设计要求，从而影响整
个网络调查项目的完成；而且，为了对
抗垃圾邮件，不少用户在参与各种网上
活动时，一般都使用化名，这也进一
步加剧了用户身份识别的困难和被调查
者背景材料的收集。解决这一问题，除
了要抓紧研究防垃圾邮件和病毒文件的
计算机技术外，还要考虑如何改进网络
调查的组织方式，以及如何取得被调查
者的信任与配合的问题。
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